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Introduction

Quelles sont les conséquences opérationnelles liéesala
modification de la reglementation « informatique et libertés » a
compter du 25 mai 2018 ?

> Nouvelles obligations en termes de gestion de la conformiteé

> Nouveaux risques de non-conformité




Textes applicables

Avant le 25 mai 2018 :

» Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux libertés

» Directive 95/46/CE du Parlement européen et du Conseil, du 24
octobre 1995, relative a la protection des personnes phy5|ques
a I'égard du traitement des données a caractére personnel et a
la I|bre circulation de ces données

> Loi n° 2004-801 du 6 aolt 2004




Textes applicables

Apres le 25 mai 2018 :

> Reglement (UE) 2016/679 du Parlement européen et du Conseil
du 27 avril 2016 relatif a la protection des personnes physiques a
I'égard du traitement des données a caractere personnel et a la
libre circulation de ces données, et abrogeant la directive
95/46/CE (reglement genéral sur la protection des donneées) a ete

adopté par le Parlement européen et Conseil (JOUEn°L 1179, 4
mai 2016)

> Projet de loi sur la protection des données personnelles

» Proposition de reglement européen « e-privacy »




En synthese

> Les grands princiEes de protection des données ne sont pas
modifiés par le RGPD, mais les modalités de gestion de la
conformité sont significativement modifiées

> Plus de formalités préalables auprées de la CNIL, remplacées par
I’obligation de documenter sa conformité

> Nouvelle dimension européenne de la protection des données
> Les droits des personnes concernées sont renforcés

> Les pouvoirs de sanction de la CNIL sont renforcés




Risques de non-conformité

» Risque d’image
> Risque de contentieux judiciaire

> Risque de sanction administrative prononcee par la CNIL




Focus : les pouvoirs de controle et de
sanction de la CNIL

»Nouveaux art. 44 et s. du projet de loi sur |la protection
des données personnelles

> Pouvoirs de contrble globalement inchangés
» Pouvoirs de sanction administrative renforcés :

> Plus de mise en demeure préalable obligatoire

» Sanctions pécuniaires jusqu’a 20 millions d’euros ou 4% du
CA mondial d’une entreprise




Elargissement de certains concepts

> Nouvelle possibilité de co-responsabilité sur un
traitement

> Renforcement de la responsabilité des sous-traitants

> Le RGPD s’applique aux opérateurs hors UE




Mise en ceuvre d’une politique de
documentation de la conformité

» Obligation de documenter sa conformité

» Principe de I'approche par les risques (art. 24
RGPD)




Contenu de |'obligation de
documentation (accountability)

»Registre des traitements (art. 30 RGPD)
»Reédaction d'études d'impact (art. 35 RGPD)

»Deésignation d’un délégueé a la protection des
données (art. 37 RGPD%I

»>Prise en compte du principe de « privacy by
design » (art. 25 RGPD)

»Rédaction de procédures et clausiers
»Q0rganisation d’opérations d’audit
»Formation et sensibilisation des personnels




Focus : rédaction d’un PIA

Art. 35 reglement UE

» Rédaction obligatoire pour les traitements ayant pour finalité:

- |'évaluation systématique et approfondie d'aspects
Fersonnels concernant des personnes physiques, qui est
ndeée sur un traitement automatise, y compris le
profilage, et sur la base de laquelle sont prises des
décisions produisant des effets juridiques a lI'egard d'une
Fersonne phy5|que ou l'affectant de maniere significative de
acon similaire ;
> le traitement a grande echelle de categories particulieres de
données visees a l'article 9, paragraphe 1, ou de données a
caractere personnel relatlves 3 des condamnations pénales
et a des infractions visées a l'article 10 ;

- la surveillance systématique a grande échelle d'une zone
accessible au public »




Vérifier le respect des principes-clé de
la reglementation
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Focus : généralisation de I'obligation de
notifier les violations de données
personnelles

Art. 33 reglement UE

» « En cas de violation de données a caractere personnel, le
responsable du traitement en notifie la violation en question a
I'autorité de controle compétente conformément a l'article 55,
dans les meilleurs délais et, si possible, 72 heures au plus tard
apres en avoir pris connaissance, a moins que la violation en

uestion ne soit pas susceptible d'engendrer un risque pour les
3roits et libertés des personnes physiques. Lorsque la
notification a l'autorité de controle n'a pas lieu dans les
72 heures, elle est accompagnée des motifs du retard»




Attention a la nouvelle loi nationale

» Est-il procédé a la collecte ou au traitement :
» De donneées sensibles (art. 9 RGPD)
» De donneées d’infractions (art. 10 RGPD)
» Du numéro de sécurité sociale

Dans I'affirmative, des précautions particulieres
sont-elles bien prises ?




Droits des personnes fichées

~Des procédures sont-elles définies afin de
respecter les droits des personnes fichées ?
(chapitre 3 RGDP)

> Question relative au consentement préalable
> Information préalable

» Droit d’acces et de rectification

> Droit a la portabilité

> Droit a I’effacement et droit d’opposition

> Droit a la limitation des données

> Droits spécifiques concernant les internautes




Le deléegué a la protection des donneées

» Désignation obligatoire dans 3 cas :

> le traitement % t effﬁgtué par une autorité Publi%ue ou un
8r%an||,sme ublic, a I'exception esd_url Ictigns gissant
ans l'exercice de leur tfonction juridictionnelle;

> les activités de base du responsable du traitement ou du
sous-tr |tanJ an5|stent en els oPeratlons e traltﬁment
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Statut et missions du DPD

> Missions de conseil et de controle du DPD

> Des regles statutaires globalement inchangées

> DPD externe / DPD mutualisé
> Qualifications professionnelles
> Conflits d’intéréts

» Responsabilité

> Indépendance
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En mal 2018, la reglementation applicable en France sera profonde
ment modifiée par la mise en application du nouveau reglement euro

peéen sur la protection des données (RGPD) ainsi que par la nouvelle




Le blog "informatique et libertés" du CNAM de Paris

Se former hors du temps de travail, par internet ou sous forme de stages en journée au droit des nouvelles technologies, au droit a |a protection des données

et aux fonctions de délégué a |a protection des données
HOME DECOUVREZ LES FORMATIONS DU CNAM AU RGPD LE RGPD ET LES DPD MCOC RGPD PRESSE QUI SOMMES NOUS ?

Affaire Facebook : comment I'Europe pourra (peut-étre) lecham
mieux protéger nos données

Laisser une réponse
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https://cnamcil.wordpress.com/
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